Governo do Estado de Roraima
Instituto de Terras e Colonizacao do Estado de Roraima
"Amazobnia: patriménio dos brasileiros"

TERMO DE REFERENCIA

1. DO OBJETO

Contratacao de provedor de internet com circuito dedicado de acesso a
internet de 100 Mbps, conforme especificacbes, quantidades e exigéncias
estabelecidas neste Termo.

2. FUNDAMENTAGCAO LEGAL

2.1. Amparado no art. 24 da Lei n?. 8.666/93, de 21 de junho de 1993, dispde que €
DISPENSAVEL a licitacao quando o valor para compras for de até 10% (dez por
cento) do limite previsto na alinea “a”, do inciso Il do artigo 23.

2.2. Nota-se que o valor da contratacao esta dentro do limite previsto em lei, com
isto, objetivamos atender aos principios da legalidade, economicidade e celeridade,
realizando a presente contratacao.

2.3. E subsidiariamente as Leis n°. 123/2006 e n2 8.078/1990.

3. JUSTIFICATIVA

3.1. A presente contratacao tem por objetivo atender as necessidades do Instituto de
Terras e Colonizacao do Estado de Roraima - ITERAIMA com uma solucao de alto
desempenho, independéncia e disponibilidade necessdrias para o acesso aos servicos
prestados por esse meio.

3.2. Dessa forma, o Link Dedicado de Acesso a Internet constitui-se de um contrato
com um provedor de internet onde este garante uma maior usabilidade do servico,
bem como maior estabilidade. Diferente de um acesso compartihado, onde varios
clientes fazem uso da mesma infraestrutura da internet oferecida pelo provedor.

3.3. Insta frisar que, atualmente o ITERAIMA faz uso de um servico de internet
gratuito oferecido pelo Centro de Tecnhologia da Fazenda - CETIF que possui uma
largura de banda de apenas 10 megabits por segundo distribuida em mais de 150
computadores o que acaba ocasionando uma lentidao nos acessos para a realizacao
das atividades.

3.4. Importante destacar que, este Instituto necessita de uma grande demanda de
internet para conseguir executar suas atividades, e futuramente pretende aumentar
seus servicos com a contratacao de sistemas informatizados que operam em
nuvem, o qual faz um grande uso de imagem de satélte e dados de
georreferenciamento.

3.5. Dessa forma, a contratacdo ocorrerd através de Dispensa de Licitacao, e serd
dedicada exclusivamente para ME/EPP.



3.6. Diante do exposto, informo que a contratacao de um Link de Internet dedicado
visa atender as necessidades de telecomunicacdes com uma solucao de alto
desempenho, independéncia e disponibilidade necesséria para o acesso aos servicos
prestados por este Instituto. Portanto, justifica-se a referida contratacao.

4. CLASSIFICACAO DOS BENS COMUNS

4.1. A natureza do objeto a ser adquirido é definida como servicos comuns, nos
termos do paragrafo Unico, do art. 1°, da Lei 10.520, de 2002.

5. DO PRAZO E LOCAL DE EXECUCAO DOS SERVICOS

5.1. A prestacao do servico devera ser iniciada em até 15 (quinze) dias corridos,
contados da assinatura do contrato. O prazo aqui estabelecido compreende todo o
periodo de mobilizacao, instalacdo dos equipamentos necessarios a execucao do
servico e a ativacao do link solicitado;

5.2 O link serd instalado no seguinte endereco:

5.2.1. Instituto de Terras e Colonizacao do Estado de Roraima - ITERAIMA no
seguinte endereco, Rua Evangelista Pereira de Melo, n°. 228, Bairro Nossa Senhora
Aparecida, CEP: 69306-353, nesta cidade de Boa Vista - Roraima, de segunda a
sexta-feira, das 7h30 as 13h30, ndo se responsabilizando por servicos fora destes
horarios e dias, sob responsabilidade do fiscal de processo, que serd designado pelo
ITERAIMA.

6. DO RECEBIMENTO E ACEITACAO DO OBJETO

6.1. Os servicos serao recebidos provisoriamente no prazo de até 15 (quinze) dias
corridos, contado do inicio da prestacao do servico, pelo(a) responsavel de executar
o0 acompanhamento e fiscalizacao do contrato, para efeito de posterior verificacao de
sua conformidade com as especificacdes constantes neste Termo de Referéncia:

6.1.1 Os servicos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do
contrato, as custas da CONTRATADA.

6.1.2 Caso, durante o recebimento provisério, constatar-se que 0s servicos a serem
prestados estejam em desacordo, fora da especificacao ou incompletos, com o
solicitado neste termo de referéncia, a CONTRATADA serd notificada e deverd sanar
as pendéncias em até 10 (dez) dias corridos ficando suspenso o prazo para o
recebimento definitivo. As despesas referentes ao saneamento das pendéncias,
inclusive frete, correra as expensas da CONTRATADA.

6.2. Os servicos serao recebidos definitivamente no prazo de 10 (dez) dias Uteis,
contados do recebimento provisério, apds a verificacao da qualidade e quantidade do
servico executado e materiais empregados, com a consequente aceitacao mediante
termo circunstanciado;

6.3 O recebimento provisério ou definitivo do objeto nao exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execucao do contrato.

7. FORMA DE PRESTACAO E EXECUCAO DO SERVICO
7.1 Caracteristicas Gerais dos Servicos:



7.1.1 O Servico devera estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana, todos os dias do ano;

7.1.2 A prestacao do servico devera incluir a alocacao dos equipamentos de
conectividade (roteadores, conversores, etc.) necessarios, que suportem 0s servicos
previstos neste instrumento, contemplando o0s servicos de implantacao,
configuracao e manutencao dos mesmos;

7.1.3 Deverao estar prevista toda parte de instalacao, configuracao e manutencao de
qualguer equipamento fornecido, que venha a ser substituido durante a vigéncia do
contrato;

7.1.4 Deverao estar compostos no servico todo material e/ou acessorios necessarios
para montagem dos equipamentos a serem fornecidos;

7.1.5 Os equipamentos fornecidos devem suportar o protocolo SNMP, nas versodes
v2 e v3, com suporte, no minimo, a MIB-1l e RMON;

7.1.6 Os equipamentos (roteadores) instalados deverao ter capacidade para suportar
o trafego com banda completamente ocupada, sem exceder a 70% de utilizacdao de
CPU e membria;

7.1.7 A versao do sistema operacional dos equipamentos (roteadores) deverd ser a
mais atual disponivel no pais, quando da assinatura do contrato;

7.1.8 A CONTRATADA deveréa fornecer senha de acesso a todos os equipamentos
(roteadores) instalados, com privilégios somente de leitura, exclusivamente, onde
deve estar habiltado comando para obter as informacdes das configuracdes dos
equipamentos, inclusive rotas e a versao do sistema operacional;

7.1.8.1 Caracteristicas Gerais dos Servicos: O acesso as configuracdes dos
roteadores devera ser realizado apenas por protocolos que implementam criptografia
(ex.: https e ssh v2); devendo os demais protocolos (FTP, TELNET ) estarem
desativados por padrao.

7.2 Qualidade e indicadores dos servicos:
7.2.1lindice de Disponibilidade Mensal do Servico:

a. a disponibilidade operacional mensal minima é definida como a relacao entre o
tempo em que o sistema apresenta as caracteristicas técnicas e operacionais
especificadas e o tempo total considerado;

b. deve ser assegurada disponibilidade operacional mensal minima de 99% (noventa e
nove por cento), a ser calculada conforme letra g;

c. no célculo da disponibilidade serao consideradas todas as interrupcdes do servico,
exceto as programadas pela CONTRATADA com anuéncia do CONTRATANTE;

d. a disponibilidade do servico indicard o percentual de tempo, durante o periodo de
01 (um) més de operacdao, em que 0 servico permanece em condicdes normais de
funcionamento;

e. 0 servico sera considerado indisponivel a partir do inicio de uma interrupcao
registrada no centro de atendimento/supervisao da CONTRATADA, ou do
CONTRATANTE, ou a partir da comunicacao de interrupcao, feita pelo CONTRATANTE,
até o restabelecimento do servico as condicdes normais de operacao e a respectiva
informacao ao CONTRATANTE;

f. serao excluidas desta contagem:

I. as interrupcdes programadas para manutencao preventiva, desde que seja feita
comunicacdao ao CONTRATANTE com pelo menos 07 (sete) dias Uteis de antecedéncia



e autorizadas pelo CONTRATANTE.

[l. falha de qualquer componente que nao possa ser corrigida por impossibilidade de
acesso pela CONTRATADA a equipamentos que estejam no ambiente e instalacdes
sob coordenacdo do 6rgao CONTRATANTE;

[ll. falha decorrente de problemas de infraestrutura provida no local e de
responsabilidade do 6rgao para os servicos prestados pela CONTRATADA.

g. Calculo da Disponibilidade Mensal:

|. CONTRATADA deve garantir que o indice de disponibilidade mensal ndao seja menor
que 99% (noventa e nove por cento);

II. o indice de disponibiidade devera ser calculado pela CONTRATADA ou
CONTRATANTE através da seguinte férmula:

D = (1-Ti/43200) X 100
Onde:
D = indice de Disponibilidade Mensal do enlace.

Tl = Somatdrio dos Periodos de Indisponibilidade (incluindo perdas de
pacotes e laténcia acima do permitido), em minutos, do enlace no més de
faturamento. Entende-se como "periodo de Indisponibilidade" o tempo em minutos
entre o inicio e a completa solucao do problema;

h. Tl (Periodo de Indisponibilidade) sera obtido através de monitoramento de
conectividade feito com o protocolo ICMP (Internet Control Message Protocol),
definido pela RFC n2 792, ou a que a venha a substituir, realizado com ferramenta
prépria do ITERAIMA. O monitoramento sera realizado enviando pacotes ICMP, em
intervalos regulares de 60 (sessenta) segundos, a partir de um eguipamento
conectado a porta LAN do roteador, fornecido pela CONTRATADA, até a porta de
entrada do roteador de interconexao com os outros Sistemas Autbnomos. Na
impossibiidade de execucao do monitoramento no roteador de interconexao o
mesmo sera efetuado da mesma forma, a critério do ITERAIMA, para qualquer um
dos enderecos: www.cgi.br, www.nic.br, ptt.br ou ceptro.br.;

i. 0 enlace de comunicacao sera considerado indisponivel quando ocorrer qualguer
tipo de problema que impeca a transmissao ou a recepcao de pacotes através dele,
ou ainda, nos casos de descartes de pacotes ou laténcia fora dos valores
estabelecidos neste instrumento, ficando a CONTRATADA isenta de responsabilidade
por indisponibiidades comprovadamente geradas por problemas oriundos dos
equipamentos do CONTRATANTE;

j. as interrupcdes programadas do servico nao excederao 6 (seis) horas. Caso isso
ocorra, sera considerada uma nova interrupgao;

k. o Relatério de Indisponibilidade contendo o indice de Disponibilidade Mensal do link
oferecido, calculado na forma descrita aqui, devera ser emitido e enviado por e-mail
mensalmente;

l. caso a CONTRATADA discorde do indice calculado no relatério da Divisao de
Informatica - ITERAIMA, deverd apresentar no prazo maximo de 5 (cinco) dias,
contados a partir da data do envio do Relatério de Indisponibilidade, documentos e
relatérios em contrario, detalhando:

|. a data da ocorréncia;
Il. periodo de indisponibilidade de cada ocorréncia;
[1l. somatdrio total, em minutos, da ocorréncia;



lI1l. justificativa embasada para cada periodo de indisponibiidade em
desacordo com o relatério da Divisao de Informatica - ITERAIMA.

m. a Divisao de Informatica - ITERAIMA tera o prazo de 5 (cinco) dias Uteis, contados
da data de recebimento dos documentos e relatério emitido pela CONTRATADA, para
analisar, apreciar e definir o indice de Disponibiidade Mensal definitivo do periodo
correspondente;

n. no caso de inoperancia reincidente, decorrente de méd execucao da manutencao
anterior, em um periodo inferior a 03 (trés) horas, contadas a partir do
restabelecimento do servico da ultima inoperancia, considerar-se-a como tempo de
indisponibilidade do servico o inicio da primeira inoperancia, até quando o servico
estiver completamente operacional;

0. 0 acesso a Internet fornecido pela CONTRATADA devera possuir laténcia maxima
de 160 ms devendo ser aferida uma vez por minuto. Os testes serao executados em
ferramenta prépria ou na ferramenta fornecida pela CONTRATADA, ficando a critério
do CONTRATANTE a escolha de qual ferramenta utilizard;

p. a laténcia sera medida tomando por base o tempo de retardo de ida e volta (RTT -
round trip time) e refere-se a transmissao de um pacote ICMP de 64 (sessenta e
guatro) bytes a partir de um equipamento conectado a uma das pontas do link até a
porta do roteador da outra ponta do link;

g. a laténcia média sera obtida para intervalos de 5 (cinco) minutos, sendo realizado
um teste a cada 1 (um) minuto. Nos casos de laténcia acima do permitido, sera
computado o periodo de indisponibilidade de 5 (cinco) minutos na formula para o
calculo de disponibilidade do link;

r. caso o percentual de descarte de pacotes ICMP exceda a 1% no monitoramento
acima, sera computado o periodo de indisponibiidade de 5 (cinco) minutos na
férmula para o célculo de disponibilidade do link.

7.3. Especificacao do DDoS

7.3.1. O servico deverd ter pré-atividade para solucdo e prevencao de incidentes e
ataques;

7.4 A CONTRATADA devera monitorar disponibilidade e desempenho em regime 24 x
7 utilizando profissionais de forma dedicada;

7.5. A CONTRATADA devera tomar todas as providéncias necessarias para recompor
a disponibilidade do link em caso de incidentes de ataque de DDoS, recuperando o
pleno funcionamento do mesmo;

7.6. O servico deve possuir a capacidade de criar e analisar a reputacao de
enderecos IP, possuindo base de informacdes prdépria, gerada durante a filtragem de
ataques, e interligada com os principais centros mundiais de avaliacao de reputacao
de enderecos IP;

7.7. O servico deve suportar a mitigacao automatica de ataques, utilizando multiplas
técnicas como White lists, Black lists, limitacao da taxa, técnicas desafio resposta,
descarte de pacotes malformados, técnicas de mitigacao de ataques aos protocolos
HTTP e DNS, bloqueio por localizacdo geogréfica de enderecos IP, entre outras;

7.8. O servico devera implementar mecanismos capazes de detectar e mitigar todos
e quaisquer ataques que facam uso nao autorizado dos recursos de rede, tanto para
IPv4 quanto para IPv6, incluindo, mas nao se restringindo apenas, a ataques de
inundacao (Flood de UDP e ICMP), ataques a pilha TCP (mal uso das flags TCP,
ataques de RST e FIN, SYN Flood e TCP Idle reset), atagues que utilizam
fragmentacao de pacotes (IP, TCP e UDP), ataques de BotNets e Worms, ataques



gue utilizam falsificacao de enderecos IP (IP Spoofing) e ataques a camada de
aplicacao (protocolos HTTP e DNS);

7.9. A solucao deve manter uma lista dinamica de enderecos IP bloqueados, retirando
dessa lista os enderecos que nao enviarem mais requisicdes maliciosas apdés um
periodo de tempo considerado seguro pela CONTRATADA;

7.10. A CONTRATADA deve mitigar ataques por 3 horas, caso o ataque ultrapasse o
Instrumento de Medicao de Resultados (IMR) de mitigacao contratado;

7.11. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas que
permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque
esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

7.12. O servico de deteccao e mitigacao deve possuir servico de atualizacao de
assinaturas de ataques;

7.13. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de
trafego suspeito comandado pelo equipamento de monitoramento, por meio de
alteracdes do plano de roteamento;

7.14 Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser reinjetado
na infraestrutura do CONTRATANTE através de tuneis GRE (Generic Routing
Encapsulation), configurado entre a plataforma de DoS e DDoS da CONTRATADA e o
ponto de entrada do CONTRATANTE;

7.15 As funcionalidades de monitoramento, deteccao e mitigacao de atagues devem
ser mantidas em operacao ininterrupta durante a vigéncia da contratacdao do
Servico;

7.16 Em nenhum caso serd aceito blogueio de DoS e DDoS por ACLs configuradas
em roteadores de bordas da CONTRATADA,;

7.17 A CONTRATADA deve iniciar a mitigacao de ataques em 60 minutos;

7.18 A CONTRATADA devera disponibilizar relatério de monitoracao de
acompanhamento contra ataques DDoS;

7.19 O portal de gerenciamento devera permitir acesso simultaneo a, pelo menos,
um administrador de rede do CONTRATANTE.

8. PRAZO PARA ATENDIMENTO E REPARO
8.1 Os servicos de reparo/manutencao serao solicitados por Ordem de Servico:

8.1.1 Os servicos deverao ser prestados nas datas, horarios e locais definidos na
Ordem de Servico.

8.1.2 Possivel mudanca de endereco de realizacao dos servicos sera informada
prévia e oportunamente a CONTRATADA, sem que acarrete 6nus ao CONTRATANTE,
respeitando os limites do perimetro urbano das localidades.

8.1.3 Na ocorréncia de inoperancia dos circuitos, o prazo maximo para
reparo/restabelecimento deverd obedecer a classificacao de severidade e o prazo
maximo de reparo, conforme as tabelas abaixo:

CLASSIFICACAO DOS NiVEIS DE SEVERIDADE DOS CHAMADOS

NIVEIS DESCRICAO

Servicos totalmente indisponiveis. Sem conectividade total. Falha em
ADITICA equipamentos da CONTRATADA que torne indisponivel a conexao.




NIV

Impacto a multiplos usuarios. Falha em link que afete operacdes criticas
do CONTRATANTE.

Servicos parcialmente indisponiveis ou com degradacao de tempo de
URGENTE resposta da conexao. Falha intermitente que torne o acesso
insatisfatério. Lentiddo ou velocidade abaixo do contratado. Impacto
moderado. Operacao normal afetada, mas sem interrupcao.

Servicos disponiveis com ocorréncia de alarmes e avisos, consulta
NORMAL sobre problemas, duvidas_ gerais. Manutengéo_ e monitoram_ento de
eventos de falhas ou de avisos relatados pelo cliente. Pequeno impacto
a um ou mais usuarios. A correcao pode ser feita de forma agendada.

PRAZOS DE ATENDIMENTO E REPARO

CRITICO URGENTE NORMAL

6 horas 8 horas 24 horas

8.1.4 deverd ser considerado a contagem do tempo de atendimento de forma
ininterrupta e continua;

8.1.5 devera ser considerado horas corridas no prazo de atendimento;

8.1.6 entende-se por reparo/restabelecimento do funcionamento, a série de
procedimentos destinados a recolocar os servicos em seu perfeito estado de uso,
compreendendo inclusive, substituicoes de equipamentos, ajustes e reparos;

8.1.7 os niveis de severidade elencados servem como referéncia ao prazo maximo
tolerado para os respectivos niveis, podendo haver sancdes contratuais pelo
desrespeito aos limites de tempo estabelecidos. Nao ha impedimento quanto a
aplicacao cumulativa de descontos ocasionados pelo nao cumprimento dos
indicadores de afericao de IMR.

9. OBRIGAGCOES DA CONTRATANTE

9.1. Durante a execucao do objeto, o CONTRATANTE devera proceder conforme os
casos abaixo:

9.1.1. Encaminhar formalmente a demanda por meio de Ordem de Servico, de
acordo com os critérios estabelecidos no Termo de Referéncia:

9.1.2. Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspecoes realizadas;

9.1.3. Orientar o seu preposto quanto a necessidade de acatar as orientacdes da
Administracao, inclusive quanto ao cumprimento das Normas Internas e de
Seguranca e Medicina do Trabalho;

9.1.4. Podera mediante comunicado formal, com pelo menos 30 (trinta) dias de
antecedéncia, solicitar o cancelamento do circuito contratado;

9.1.5. Efetuar o pagamento devido pela execucao dos servicos, desde que
cumpridas todas as formalidades e exigéncias contratuais;




9.1.6. Comunicar oficialmente a CONTRATADA a interrupcao da disponibiidade do
servico a fim de que esta restabeleca o servico contratado;

9.1.7. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato;

9.1.8. Nomear um ou mais servidores para fazer a fiscalizacao e o acompanhamento
da execucao dos servicos. Tal fiscalizacao nao exclui nem reduz as responsabilidades
do CONTRATADO em relacao ao acordado;

9.1.9. Solicitar, sempre que julgar necessario, a comprovacao dos valores cobrados
nas faturas; e

9.1.10. Rejeitar formalmente e por escrito, no todo ou em parte, servico executado
em desacordo com o Contrato. Para que esta rejeicdo seja considerada valida,
bastard& a comprovacao de envio de notificacdo escrita ao preposto da
CONTRATADA.

9.1.11. Caberd ao CONTRATANTE a responsabilidade por toda infraestrutura elétrica
(rede, aterramento, Distribuicdo Geral, etc.) interna as unidades do ITERAIMA/RR
necessaria para o funcionamento adequado do servico;

9.1.12. Caberd ao CONTRATANTE a responsabilidade por toda infraestrutura légica
entre o equipamento de conectividade fornecido pela CONTRATADA e a rede interna
das unidades, necessaria para o funcionamento adequado do servico;

9.1.13. Aplicar a contratada as sancdes administrativas regulamentares e contratuais
cabiveis;

9.2. A Administracao nao responderd por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucao do Contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de
seus empregados, prepostos ou subordinados.

10. OBRIGACOES DA CONTRATADA
10.1. Durante a vigéncia do Contrato, a CONTRATADA devera:

10.1.1. Orientar o seu preposto quanto a necessidade de acatar as orientacdes da
Administracao, inclusive quanto ao cumprimento das Normas Internas e de
Seguranca e Medicina do Trabalho;

10.1.2. Manter, durante a vigéncia do contrato, as condicdes de habilitacdao exigidas
neste Termo, devendo comunicar ao CONTRATANTE a superveniéncia de fato
impeditivo da manutencao dessas condicdes;

10.1.3. Todos os funciondrios da CONTRATADA devem portar, em local visivel,
identificacdo funcional para que possam ter acesso as dependéncias do
CONTRATANTE quando necessario;

10.1.4. Quando da execucao dos servicos, os técnicos da CONTRATADA devem
estar equipados com os Equipamentos de Protecao Individual - EPI necessérios,
devendo esses zelarem pela integridade da estrutura fisica e organizacional dos
equipamentos, cabos e demais que compdem a infraestrutura de redes do ITERAIMA;

10.1.5 A CONTRATADA deverd disponibilizar para o CONTRATANTE no prazo previsto
neste termo de referéncia, acesso ao Sistema Web de Monitoramento de
disponibilidade, utilizacao e falha do link. O sistema deve permitir a geracao de
relatérios peridédicos de desempenho, disponibilidade e falhas do link para auxilio no
gerenciamento e nos atestes de fatura. O sistema deve possuir informacdes
graficas;



10.1.6 A CONTRATADA deve disponibilizar, sem 6nus, meios de aferir a velocidade
dos links instalados, por meio de portal web préprio e disponivel através de acesso
pela Internet ou software especifico de geréncia em que o mesmo possua graficos
mostrando no minimo a taxa de utilizacao do link, a laténcia, a velocidade da conexao
e desempenho do hardware dos roteadores disponibilizados, devendo essas
informacdes serem atualizadas em periodos maximos de 1 minuto;

10.1.7. Reparar quaisquer danos diretamente causados a contratante ou a terceiros
por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagcdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizacao ou o0 acompanhamento da execucao dos servicos pela contratante;

10.1.8. Garantir sigilo e inviolabilidade das conversacdes, comunicacdes de dados ou
mensagens de fax, realizadas por meio dos servicos desta contratacao;

10.1.9. Fornecer Servico de Atendimento ao Cliente (SAC), 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, durante toda a vigéncia do contrato, por meio de
chamada telefonica ou WEB, sem nenhum 6nus ao CONTRATANTE, a fim de que seja
possivel registrar reclamacdes sobre o funcionamento do servico contratado, obter
suporte técnico e esclarecimentos;

10.1.10. Emitir e proceder a entrega do relatério mensal de atividade e das faturas
eletrénicas em nome do ITERAIMA, no inicio de cada més subsequente ao consumo,
no minimo 15 dias antes do vencimento, no endereco eletronico (e-mail;
dirad.iteraima@hotmail.com) quando se fara o registro do horario e dia da entrega,
para efeito de controle de prazo para pagamento ou sistema eletronico de fatura;

10.1.11. Assumir inteira responsabilidade técnica e administrativa sobre o objeto
contratado, nao podendo transferir a outras empresas a responsabilidade por
problemas de funcionamento do servico;

10.1.12. A FISCALIZACAO néo aceitard a transferéncia de qualquer responsabildade
da CONTRATADA para terceiros, exceto no caso de transferéncia de Contratos de
Concessao ou de Permissao, ou de Termo de Autorizacao, devidamente aprovada
pela Anatel;

10.1.13. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscalizacao do Contrato, inerentes a execucao do objeto contratual;

10.1.14. Propiciar todos os meios necessarios a fiscalizacao do contrato pela
contratante, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria;

10.1.15. Manter, durante toda a execucao do contrato, as mesmas condicdes da
habilitacao;

10.1.16. Quando especificada, manter, durante a execucao do contrato, equipe
técnica composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solucao de TIC;

10.1.17. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucao de TIC durante a execucao do contrato;

10.1.18. Responsabilizar-se pelas infracdes a regulamentacao aplicavel, que
consistirao em infracdes contratuais quando comprometerem os servicos prestados
ao ITERAIMA;

10.1.19. Manter sigilo, ndao reproduzindo, divulgando ou utiizando em beneficio
préprio, ou de terceiros, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de
que tomar conhecimento em razao da execucao do objeto descrito neste
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instrumento;

10.1.20. A CONTRATADA devera usar equipamentos homologados pela ANATEL
(RESOLUCAO N2 574, DE 28 DE OUTUBRO DE 2011) e ABNT, no que diz respeito a
normas ambientais, fornecendo aos empregados 0s equipamentos de seguranca que
se fizerem necessarios, para a execucao de servicos, respeitar as Normas Brasileiras
- NBR publicadas sobre residuos sélidos, incluindo praticas de logistica reversa;

10.1.21. Todos documentos ou artefatos gerados pela CONTRATADA, incluindo
desenhos técnicos, layouts, relatérios, descricbes etc. deverao ser entregues em
formato digital e estarem, preferencialmente, na lingua portuguesa;

10.1.22. Exercer as demais obrigacdes previstas no instrumento contratual;
10.1.23. Nao subcontratar o objeto pretendido;

11. DA QUALIFICACAO TECNICA

11.1. Apresentar ATESTADO DE CAPACIDADE TECNICA, emitido por pessoa
juridica de direito publico ou privado, declarando que a licitante ja forneceu ou estd
fornecendo o objeto desta Licitacao, compativel em qualidade, quantidade e prazos
estabelecidos e/ou;

11.2. Apresentar a licenca da Agéncia Nacional de Telecomunicacdes (Anatel) para
prestacao o Servico de Comunicacao Multimidia - SC.

12. DA FISCALIZACAO DO CONTRATO

12.1. A execucdo do contrato sera acompanhada por representante(s) do
CONTRATANTE, denominado FISCAL (IS), especialmente designado(s) para esse fim,
nos termos do Decreto n219.213-E de 23 de julho de 2015;

12.2. A fiscalizacdo de que trata essa Clausula nao exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, inclusive resultante de imperfeicbes técnicas, emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta nao implica a co-
responsabilidade do CONTRATANTE ou de seus agentes e propostos (Art.70 da Lei
n28.666/93).

13. DO PAGAMENTO

13.1. A CONTRATANTE efetuarda o pagamento, mediante Ordem Bancaria creditada
em Conta Corrente indicada pela CONTRATADA, em até 30 (trinta) dias apds o
protocolo da Nota Fiscal e/ou Fatura devidamente atestada pela CONTRATANTE;

13.2. Nenhum pagamento serd efetuado a CONTRATADA, enguanto pendente de
liquidacao qualquer obrigacao financeira que l|he for imposta, em virtude de
penalidade ou inadimpléncia.

14. DA VIGENCIA

14.1. O prazo de vigéncia do Contrato sera contado a partir da data de sua
assinatura, obedecido ao disposto no caput do art. 57, Il da Lei 8.666/93;

14.2. A eficacia legal do Contrato se dara apds a publicacao de seu extrato no Diario
Oficial do Estado de Roraima - DOE, nos termos do artigo 61, paragrafo primeiro, da
Lein® 8.666/93.



15. DAS SANCOES ADMINISTRATIVAS

15.1. O descumprimento total ou parcial das condicbes estabelecidas neste
instrumento podera acarretar na aplicacdao das sansdes administrativas previstas no
art. 86 a 88 da lei n® 8.666/93, art. 72 da Lei n? 10.520/02 e art. 49 do Decreto n2.
29.468-E/2020, ressalvando o direto da CONTRATANTE de rescindir
administrativamente o contrato, conforme art. 77 da Lei n? 8.666/1993.

16. DO REAJUSTE DE PRECOS

16.1 Os precos unitarios dos servicos, objeto do contrato deste Termo de
Referéncia, desde que observado o intervalo minimo de um ano, contado da data
limite para apresentacdo da proposta, poderdo ser reajustados utilizando-se o indice
Nacional de Precos ao Consumidor Amplo - IPCA.

16.2 Os reajustes deverao ser precedidos de solicitacao da CONTRATADA.

16.3 Caso a CONTRATADA nao solicite tempestivamente o reajuste e prorrogue o
contrato sem pleitea-lo, ocorrera a preclusao do direito.

16.4 O CONTRATANTE devera assegurar-se de que 0s precos contratados sao
compativeis com aqueles praticados no mercado, de forma a garantir a continuidade
da contratacao mais vantajosa.

17. DA ESTIMATIVA DE PRECOS.

17.1. O custo estimado para a despesa mensal pretendida é de R$ 1.199,90 (Hum
mil cento e noventa e nove reais e noventa centavos), totalizando um custo
anual de R$ 14.398,80 (quatorze mil trezentos e noventa e oito reais e
oitenta centavos).

18. DOS RECURSOS ORCAMENTARIOS.

18.1.As despesas decorrentes da aquisicao do objeto deste Termo de Referéncia
correrao a conta:

Unidade Orcamentaria: 18301
Programa de Trabalho: 21.122.010.4313
Elemento de Despesa: 33.90.40

Fonte de Recurso: 101

Tipo de Empenho: Estimativo

19. RESPONSAVEL PELO TERMO DE REFERENCIA

19.1. Instituto de Terras e Colonizacao do Estado de Roraima - ITERAIMA.
19.2. Elaborado pela Geréncia de Logistica - GELOG/ITERAIMA.

Elaborado por:



lone Lisboa Santos
Gerente de Projetos ll/Portaria n°. 101/2021.

Aprovado por:

Luciléia Lima de Vasconcelos
Gerente de Logistica/Portaria n°. 96/2020.

Giselma Salete Tonelli Pereira de Souza
Diretora de Administracao e Financas
Portaria n°® 001/20109.

De acordo:

Marcio Glayton Araujo Grangeiro
Presidente do ITERAIMA
Decreto N2 27.971-E/2019.

Documento assinado eletronicamente por lone Lishoa Santos, Gerente de
Projetos Il, em 09/11/2021, as 15:16, conforme Art. 52, Xll, "b", do Decreto
N2 27.971-E/2019.
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ANEXO |
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS

O INSTITUTO DE TERRAS E COLONIZACAO DO ESTADO DE RORAIMA-
ITERAIMA, com sede na Rua Jodo Evangelista Pereira de Melo, n°® 228, Bairro Nossa Senhora
Aparecida, CEP69.306-353, Boa Vista - Roraima, inscrito no CNPJ sob o n° 84.040.427/0001-03,
doravante denominada CONTRATANTE, e, de outro lado, a (NOME DA EMPRESA), inscrita
no (CNPJ), sediada no (ENDERECO), doravante designada CONTRATADA.

CONSIDERANDO que, em razdo do CONTRATO N° [XX], doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelagdo destas informacgdes
sigilosas, bem como definir as regras para 0 Seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicdes:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar as
obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacoes
sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a
execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispdem a Lei n® 12.527, de 18 de novembro de 2011, o Decreto n° 7.724, de 16 de maio de 2012,
e Decreto n° 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso
e tratamento de informacdo classificada em qualquer grau de sigilo.

CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

Informacdo: dados, processados ou ndo, que podem ser utilizados para producédo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

Informacao Sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razdo de
hipdtese legal de sigilo, subdividida em:

Classificada: em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, a
qual ¢ atribuido grau de sigilo reservado, secreto ou ultrassecreto, conforme estabelecido pela Lei
n® 12.527, de 18 de novembro de 2011, e pelo Decreto n° 7.845, de 14 de novembro de 2012; e

N&o Classificada: informacfes pessoais e aquelas ndo imprescindiveis para a seguranca da
sociedade e do Estado abrangidas pelas demais hipdteses legais de sigilo. Contrato Principal:
contrato celebrado entre as partes, ao qual este TERMO se vincula.



CLAUSULA TERCEIRA — DA INFORMACAO SIGILOSA

Serdo consideradas como informacéo sigilosa, toda e qualquer informacéo classificada ou néo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacéo escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes,
relatérios, compilacdes, cddigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econémicos,
definigdes, informacbes sobre as atividades da CONTRATANTE e/ou quaisquer informacgdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMAGOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razdo das atuagdes
de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

CLAUSULA QUARTA - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que: sejam
comprovadamente de dominio publico no momento da revelacéo, exceto se tal fato decorrer de ato
ou omissdo da CONTRATADA,; tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO; e sejam reveladas em razdo de requisicdo judicial ou outra
determinacdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecdo que julgar cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGACOES

As partes se comprometem a néo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacGes, faca uso dessas
INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacéo sigilosa sem
0 consentimento expresso e prévio da CONTRATANTE.

A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados
que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacoes.

A CONTRATADA se compromete a tratar as informacdes classificadas em qualquer grau de sigilo
ou 0s materiais de acesso restrito que me forem fornecidos pelo ITERAIMA e preservar o seu sigilo,
de acordo com a legislacdo vigente.

A CONTRATADA se compromete a preservar o contetdo das informac@es classificadas em
qualquer grau de sigilo, ou dos materiais de acesso restrito, sem divulga-lo a terceiros.



A CONTRATADA se compromete a ndo praticar quaisquer atos que possam afetar o sigilo ou a
integridade das informacGes classificadas em qualquer grau de sigilo, ou dos materiais de acesso
restrito.

A CONTRATADA se compromete a ndo copiar ou reproduzir, por qualquer meio ou modo: (i)
informac0es classificadas em qualquer grau de sigilo; (ii) informacdes relativas aos materiais de
acesso restrito do (da) [6rgdo ou entidade], salvo autorizacdo da autoridade competente.

A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e daré ciéncia a CONTRATANTE dos
documentos comprobatorios.

A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacédo
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Cada parte permanecerd como fiel depositaria das informac6es reveladas a outra parte em fungéo
deste TERMO.

Quando requeridas, as INFORMAGCOES deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informacGes disponibilizadas em face da execucdo do CONTRATO PRINCIPAL.

A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAGCOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razédo, tenha acesso a elas;

Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgaco ou utilizacdo das INFORMAGCOES por seus agentes, representantes ou por
terceiros;

Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacéo,
caso tenha que revelar qualquer uma das INFORMAGCOES, por determinacéo judicial ou ordem
de atendimento obrigatorio determinado por 6rgdo competente; e Identificar as pessoas que, em
nome da CONTRATADA, terdo acesso as informacoes sigilosas.

CLAUSULA SEXTA - DAVIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificagdo da informacdo a que a CONTRATADA teve
acesso em razdo do CONTRATO PRINCIPAL.



CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢Ges contratuais e
legislagBes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estaréa sujeita, por acéo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sangdes legais cabiveis, conforme art. 87 da Lei n° 8.666, de 21 de junho de 1993.

CLAUSULA OITAVA - DISPOSICOES GERAIS
Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucéao
das obrigacOes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinacg@o em contrario, sobre eventuais disposicdes constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informac6es, tal como aqui definidas. Ao assinar o
presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA,;

A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informac6es requeridas pertinentes ao CONTRATO PRINCIPAL.

A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicGes estabelecidas
neste instrumento, ndo constituira novacao ou rendncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo;

Todas as condigdes, TERMO e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacéo brasileiras pertinentes;

O presente TERMO somente poderé ser alterado mediante TERMO aditivo firmado pelas partes;

Alteracdes do numero, natureza e quantidade das informacGes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situacOes tipificadas neste instrumento;

O acréscimo, complementacéo, substituicdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas paraa CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a
CONTRATO PRINCIPAL; e



Este TERMO néo deve ser interpretado como criagéo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

CLAUSULA NONA - DO FORO

A CONTRATANTE elege o foro da comarca de Boa Vista - Roraima, para dirimir quaisquer
davidas originadas do presente TERMO, com renlncia expressa a qualquer outro, por mais
privilegiado que seja. E, por estarem de acordo, depois de lido e achado conforme, foi 0 presente
Termo de Compromisso de Manutencédo de Sigilo assinado eletronicamente pelas partes.

Assinatura e carimbo (representante legal)



ANEXO II

TERMO DE CIENCIA DA DECLARACAO DE MANUTENCAO DE SIGILO

Contrato n°:

Objeto:

Contratante:

Contratada: CNPJ:

Gestor do Contrato: Matricula:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do
Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca vigentes na
Contratante e se comprometem a cumpri-lo.

NOME CPF TELEFONE E-MAIL ASSINATURA

Local e data.
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